INFORMATIVA RELATIVA AL TRATTAMENTO DEI DATI PERSONALI DEGLI
AMMINISTRATORI DI SISTEMA ESTERNI
AI SENSI DEGLI ARTT. 13 e 14 DEL REGOLAMENTO (UE) 2016/679 (“GDPR”)

Aeroporto Guglielmo Marconi di Bologna S.p.A. (di seguito, per brevita, anche solo il “Titolare” o “AdB”), ai sensi degli
artt. 13 e 14 del Regolamento (UE) 2016/679 (nel seguito, “GDPR”), Le rilascia le informazioni relative al trattamento dei
dati personali (nel seguito “Dati”) che La riguardano, effettuato per mezzo del sistema di Privileged Access Management (nel
seguito, “PAM”) implementato da AdB per la gestione degli accessi privilegiati alla propria infrastruttura informatica. Tale
accesso le ¢ consentito in ragione dell’erogazione dei servizi oggetto del contratto stipulato dal Titolare con la societa (di
seguito, “Appaltatore™) di cui lei ¢ dipendente/collaboratore.

TITOLARE DEL TRATTAMENTO

(BO)

Aeroporto Guglielmo Marconi di Bologna S.p.A.
Sede legale: Via Triumvirato, n. 84, 40132 Bologna

E-mail: acroporto.marconi@pec.bologna-airport.it

&

DATI (DPO)

RESPONSABILE PER LA PROTEZIONE

11 Titolare ha provveduto alla nomina di un proptio
Data Protection Officer DPO), contattabile al seguente
indirizzo e-mail: dpo@bologna-airport.it

CATEGORIE DI DATI PERSONALI TRATTATI

seguito, “HTTPS”).

I Dati che possono essete raccolti e trattati dal Titolare nell’ambito della gestione degli accessi privilegiati sono,
a titolo esemplificativo e non esaustivo, nome, cognome, azienda di appartenenza e ruolo, username e password,
log, registrazioni (video e testo) degli accessi e delle azioni/comandi impartiti mediante connessione tramite
Remote Desktop Protocol (nel seguito, “RDP”), Secure Shell (nel seguito, “SSH”) e HyperText Transfer Protocol (nel
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PERCHE VENGONO TRATTATI I SUOI DATI
PERSONALI E QUAL E LA CONDIZIONE CHE
RENDE LECITO IL TRATTAMENTO?

PER QUANTO TEMPO
CONSERVIAMO I DATI
PERSONALI?

Per creare e gestire le utenze
funzionali all’accesso
all’infrastruttura informatica di
AdB e consentire I’esecuzione delle
prestazioni previste dal contratto
stipulato tra AdB stessa e
PAppaltatore, di cui
I’Amministratore di Sistema ¢
dipendente/collaboratore.

La condizione che rende lecito il
trattamento ¢ I'art. 6(1)(b) del
GDPR, ovverosia ’esecuzione di
un contratto.

Per poter adempiere a quanto
prescritto dal Provvedimento del
Garante “Misure e accorgimenti
prescritti ai titolari dei trattamenti
effettuati con strumenti elettronici
relativamente alle attribuzioni delle
funzioni di amministratore di
sistema” del 27 novembre 2008 in
merito agli obblighi di raccolta e
conservazione dei log degli
Amministratori di Sistema.

La condizione che rende lecito il
trattamento ¢ I'art. 6(1)(c) del
GDPR, ovverosia 'adempimento
di un obbligo legale a cui ¢ soggetto
il Titolare del trattamento.

Per preservare la sicurezza del
patrimonio informativo di AdB e
monitorare gli accessi
allinfrastruttura informatica
attraverso le registrazioni (video e
testo) degli accessi e delle
azioni/comandi impartiti dagli
Amministratori di Sistema
mediante connessione RDP, SSH e
HTTPS.

La condizione che rende lecito il
trattamento ¢ Part. 6(1)(f) del
GDPR, ovverosia il legittimo
interesse del Titolare consistente
nella protezione e monitoraggio del
proprio sistema informativo.

I Dati raccolti per mezzo del sistema
PAM, tra cui log e registrazioni (video e
testo) degli accessi e delle
azioni/comandi impartiti dagli
Amministratori di Sistema, sono
conservati per 8 mesi dal momento della
loro raccolta.

I Dati raccolti e trattati per la gestione
delle utenze funzionali all’accesso
all’infrastruttura informatica, invece,
verranno conservati per tutta la durata
del rapporto contrattuale tra AdB e
I’Appaltatore e, dopo la cessazione, per
un mese al fine di procedere con la
disattivazione dell’account e successiva
cancellazione. Qualora, nel corso del
rapporto contrattuale, ’Appaltatore
comunichi delle variazioni del personale
addetto, AdB, entro un mese, procedera
alla disattivazione dell’account e
successiva cancellazione.
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La condizione che rende lecito il Nel caso di contenzioso giudiziale, i dati
] trattamento ¢ L'art. 6(1)(f) del personali verranno conservati per tutta
Se necessario, per accertare, L N
. . [N GDPR, ovverosia il legittimo la durata dello stesso, fino
esercitare o difendere i diritti del . . . s . . .. s
R . . ye . . interesse del Titolare consistente all’esaurimento dei termini di esperibilita
Titolare in sede giudiziaria. , L Do S .
nell’esercizio dei propri diritti in delle azioni di impugnazione e/o
sede giudiziale. sentenza definitiva passata in giudicato.

Decorsi i termini di conservazione sopra indicati, i Dati saranno distrutti, cancellati o resi anonimi,
compatibilmente con le procedure tecniche di cancellazione e backup.

FONTE e NATURA DEL CONFERIMENTO DEI DATI

I Suoi Dati possono essere acquisiti dal Titolare attraverso due modalita: a) direttamente presso di Lei; b) presso
I’Appaltatore. 1l conferimento dei Dati ¢ necessario al fine di consentire I'accesso allinfrastruttura informatica
del Titolare. Un Suo eventuale rifiuto al conferimento dei Dati precluderebbe la possibilita di accedere ai sistemi
del Titolate e, pertanto, di prestate i servizi discendenti dal contratto stipulato tra AdB e ’Appaltatore.

SOGGETTI AUTORIZZATI AL TRATTAMENTO

1 Suoi Dati potranno essere trattati dal personale e operatori della Societa, deputati al perseguimento delle finalita
sopra indicate, che siano stati espressamente autorizzati al trattamento da parte del Titolare, abbiano ricevuto
debite istruzioni operative e siano tenuti al segreto professionale.

DESTINATARI DEI DATI

I Suoi Dati possono essere comunicati in favore di soggetti che agiscono in qualita di Titolari autonomi del
trattamento (ad es. Autorita, etc.).

I Dati possono, altresi, essere trattati, per conto della Societa, da soggetti esterni designati come Responsabili
del trattamento ai sensi dell’art. 28 del GDPR, a cui sono impartite adeguate istruzioni operative, tra cui aziende
che forniscono supporto all’implementazione e alla manutenzione del sistema informativo e degli applicativi
aziendali.

C 6 o w

TRASFERIMENTO DEI DATI PERSONALI IN PAESI NON APPARTENENTI ALL’UNIONE
EUROPEA

Alcuni Dati sono condivisi con destinatari che si potrebbero trovare al di fuori dello Spazio Economico
Europeo. 11 Titolare assicura che il trattamento dei Dati da parte di questi destinatari avviene nel rispetto del
GDPR. Invero, i trasferimenti si possono basare su una decisione di adeguatezza, sulle clausole contrattuali
standard approvate dalla Commissione Europea o su un’altra idonea base giuridica.
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DIRITTI DELL’INTERESSATO

Contattando il Titolare allinditizzo di posta elettronica comitato_data_protection@bologna-airport.it,
Pinteressato puo chiedere, in ogni momento:

e  l’accesso ai Dati che lo riguardano (art. 15 GDPR);

e laloro rettifica ed integrazione (art. 16 GDPR);

e la cancellazione degli stessi (art. 17 GDPR);

e lalimitazione del trattamento (art. 18 GDPR);

e laricezione dei Dati in un formato strutturato, di uso comune e leggibile da dispositivo automatico, nonché,
se tecnicamente fattibile, di trasmetterli ad altro titolare senza impedimenti (“diritto alla portabilita dei Dati”,
art. 20 GDPR);

e diopporsi al trattamento nelle ipotesi di legittimo interesse del Titolare (art. 21 GDPR).

L’interessato ha, inoltre, il diritto di proporre reclamo all’Autorita di controllo competente, ai sensi dell’art. 77
del GDPR, qualora ritenga che il trattamento dei Suoi Dati sia in contrasto con la normativa in vigore.




